BankLink apraksts
1. Ievads

BankLink ir sistéma, ar kuras palidzibu tirgotaji Interneta (turpmak teksta -Tirgotaji), Swedbank
Internetbankas klienti (turpmak teksta — Klienti) un Swedbank InternetBanka var veikt datu apmainu, sniegt
pakalpojumus un uzsakt operacijas. BankLink atlauj norunata veida uzsakt operacijas un sapemt atbildi no
Internetbankas.

e  Tirgotaji var nosutit savus klientus uz Internetbanku ar jau sagatavotu maksajumu uzdevumu un sanemt
apstiprinajumu no bankas par dota maksajuma veiksmigu/neveiksmigu veiksanu;

Klienti var uzsakt Internetbankas sesiju ar viniem piemérotu operaciju;

Internetd, kur visi ta lietotdji ir anonimi, tirgotaji var identificét klientus, lietojot BankLink;

Klienti var sniegt apstiprinajumu tirgotajiem par vinu veiktajam operacijam banka;

Internetbankas operaciju vadiba var notikt pieprasijumu veida. Pieprasijumu parametru un to secibas
saraksts dots punkta “Pieprasijumu specifikacijas” .

2. Vispariga informacija

Lai izvélétos pakalpojumus vai preces Tirgotaja majas lapa un veiktu maksajumu caur Internetbanku,
Klientam ir nepiecieSama parltikprogramma. Klients sérfojot pa Interneta veikalu uzsak procesu. Klients izvélas
atseviskas preces un vélas tas iegadaties. Tirgotajs piedava vinam iesp&ju veikt maksajumu caur Swedbank
Internetbanku. Ja Klientam ir ligums par Internetbankas pieslégumu un vins vélas veikt maksajumu par
precEm $ada veida, Tirgotajs izveido HTML lapu, kas satur maksajuma uzdevuma datus, kuru integritati
nodroSina digitalais paraksts. S timekla lapa paradresé Klienta parlikprogrammu uz Internetbanku. Seit
Tirgotaja paraksts tiek parbaudits un Klientam tiek piedavats ievadit InternetBankas lietotaja vardu un paroli.
Péc pieslégSanas Internetbankai Klients redzés jau gatavu maksajuma uzdevumu. Klients var apstiprinat
sagatavoto maksajuma uzdevumu vai atgriezties Tirgotaja lapa. Savukart Banka atbildei izveido HTML lapu,
kura satur informaciju par veiktd maksajuma uzdevuma rezultatu un kuras integritati nodrosina Bankas
elektroniskais paraksts. Péc tam Klients var atgriezties Tirgotaja lapa, turpinat darbu InternetBanka, vai ari
aizvért parlukprogrammu. Lai nodrosSinatu Tirgotajam Bankas atbildi gadijumos, kad Klients péc operacijas
neatgriezas Tirgotaja lapa, InternetBankas serveris nosiita papildus atbildi Tirgotajam. Sanemot atbildi no
Bankas, Tirgotajs parbauda bankas parakstu un rikojas attiecigi, pieméram, veic precu nosutisanu klientam.

3. Drosiba

Sakari starp Tirgotaju un Klientu notiek saskana ar Tirgotaja izvirzitajam droSibas prasibam, kuras var ieklaut
SSL tehnologijas lietoSanu. Dati, kas tiek parsdtiti no Internetbankas Tirgotdjam un otradi, satur digitalo
parakstu, kas tad&jadi lauj parliecinaties otrai pusei par iesiitito datu integritati. Pasi maksajuma uzdevuma
dati netiek kodéti.

4. Pieprasijumi

Ar pieprasijumiem ir domati “"HTTP POST” pieprasijumi ar noteiktiem parametriem (laukiem). Katrs no
pieprasijumiem satur pieprasijuma tipu (servisa kodu). Katram pieprasijuma tipam atbilst ir noteikts obligato
parametru saraksts un apstrades algoritms.
e  Obligatajiem parametriem vienmér ir jabat pieprasijuma, pat tad, ja to vértibas nav uzdotas (tuksi
lauki).
e Summas pieprasijumos ir janorada, ka decimalo atdalitaju izmantojot punktu ("."). Ttkstosu

atdalitaji netiek izmantoti.

Datumi ir janorada “"DD.MM.YYYY” formata, pieméram, 17.01.2002

Laiki ir janorada “hh24:mi:ss” formata, pieméram, 17:02:59

Parametru vertibu garumi nedrikst parsniegt specifikacija noraditas maksimalas vértibas.

Parametru vértibu garumi var biit isaki par maksimalajam vértibam, tuksas vietas nav jaizpilda.

Parametru vértibas nedrikst sakties vai beigties ar tuk§am vietam (* ).

Nepareizi noforméti vai bojati pieprasijumi netiek apstradati.

e Pareizi noforméti pieprasijumi ar nepareiziem datiem (neeksist&josi konta numuri utt.) var tikt
pienemti apstradei gadijuma, ja klients saskana ar specifikaciju var izmainit attieciga parametra
vertibu pirms maksajuma izpildes.

e Operacijam, kas tiek veiktas pamatojoties uz pieprasijumu, ir jaatbilst vispar&jam pakalpojumu
prasibam (prasibas maksajumu uzdevumiem utt.).

e  Tirgotajs pieprasijuma norada kod&umu, izmantojot VK_ENCODING parametru. Tiek atbalstiti tikai
UTF-8 un ISO-8859-13 kod&jumi. Banka vienmér atbild ar tirgotaja pieprasito kod&jumu, ja
VK_ENCODING parametrs nav definéts, banka nosuta atbildi ISO-8859-13 kod&juma.



Pieprasijumi no Tirgotaja Bankai

Pieprasijumi no Tirgotaja Bankai ir domati klienta nositiSanai un/vai palidzibai klientam operacijas veikSana,
pieméram, maksajuma uzdevuma veikSanai. Tirgotaja pieprasijumi var tikt iedaliti divas grupas — tadi, kas
prasa atbildi un parastie, uz kuriem atbilde nav nepiecieSama. Pieprasijuma parametri, to skaits un seciba, ka
ari tas, kuri parametri tiek ieklauti digitalaja paraksta, ir atkarigi no pieprasijuma tipa. Sanemto parametru
vértibas tiek parbauditas. P&c operacijas izpildes Banka sniedz atbildi, ja ta ir nepiecieSama. Parasti atbilde
satur operacijas detalas un tas izpildes pazimi (veiksmiga, neveiksmiga).

Pieprasijuma URL adrese ir: https://ib.swedbank.lv/banklink/

Pieprasijumi no Bankas Tirgotajam

Pieprasijumi no Bankas Tirgotajam pamata ir atbildes uz iepriekS&jiem pieprasijumiem.

5. Digitala paraksta VK_MAC aprekins

Visi pieprasijumi, gan no Tirgotaja Bankai, gan otradi, satur digitalo parakstu. Digitalais paraksts tiek
aprékinats péc kada no zemak minétajiem algoritmiem un ir atkarigs no pieprasijuma parametru vértibam un
izmantota algoritma parametriem. Izmantojamais algoritms tiek atrunats Liguma starp Banku un Tirgotaju.

Tas, kuri pieprasijuma parametri tiek ieklauti paraksta apreking, ir atkarigs no pieprasijuma tipa.

Aprékinatais digitalais paraksts tiek parvérsts simbolu virkng, izmantojot BASE64 kodu un nositits otrai pusei
pieprasijuma parametra VK_MAC.

Algoritms 008

Digitala paraksta MACO08 vértiba tiek aprékinata, izmantojot publisko atslégu algoritmu RSA un “hash”
algoritmu SHA-1. Aprékina tiek nemti véra ari pieprasijuma parametru garumi, t.s. ari tuksie pieprasijuma
lauki.

MACO08(x1,X2/.++/Xn) := RSA( SHA-1(p(x1 )| | 1| | p(x2) || X2 [ | ... | 1P(Xn )] |Xn),€,n)

Kur:

| | simbolu rindu konkatenacija;

® X1, X2, ..., Xn ir pieprasijuma parametri;

e  pir parametra garuma funkcija. Funkcija atgriez parametra garumu ka 3-ciparu rindu. Nulles garuma
gadijuma —*000’.

e E, n ir RSA parametri

Piemeérs.

Ir sapemts pieprasijums ar Sadiem parametriem:
VK_SERVICE="1002"

VK_VERSION="008"

VK_SND_ID="TIRGOTAJS”
VK_STAMP="1234567890"
VK_AMOUNT="1.99"

VK_CURR="LVL"

VK_REF="01012001-001"

VK_MSG="Apmaksa par preci XXXXXX"

Digitalais paraksts tiks aprékinats no simbolu rindas, kas sastavés no sekojoSiem elementiem (attiecigo
parametru garumi un vértibas):

“0041002"

"003008"

"009TIRGOTAJS”

"0101234567890"

"0041.99"

"003LVL"

"01201012001-001"

"024Apmaksa par preci XXXXXX”



Jeb ka viena rinda

“0041002003008009TIRGOTAJS01012345678900041.99003LVL01201012001-001024Apmaksa par preci
XXXXXX”

Ja, pieméram, parametrs VK_MSG bitu tukss, tad biitu Sada rinda:
*0041002003008009TIRGOTAIS01012345678900041.99003LVL01201012001-001000"

6. Pieprasijumu specifikacijas
SVARIGI! VK_RETURN lauka nedrikst pievienot URL ar parametriem.

Pieprasijums "1002"

Tirgotajs nosiuta Bankai pieprasijumu, kas satur maksajuma uzdevuma datus, ko klients nevar izmainit
InternetBanka. Ja klients apstiprina maksajumu un maksajuma uzdevums tiek pienemts izpildiSanai, Banka
nosuta Tirgotajam atbildi, kas satur pieprasijumu “1101”. Ja klients neapstiprina maksajuma uzdevumu vai
kaut kadu iemeslu dé&| maksajuma uzdevums nevar tikt pienemts izpildei (klienta kontad nav pietiekosi lidzek|u
utt.), Banka nosuta atbildi, kas satur pieprasijumu “1901".

Atskiriba no pieprasijuma “1001” sanéméja konta numurs un sanémeéja vards tiek nemts no datiem, kas
atrunati llguma starp Tirgotaju un Banku. Visi pieprasijuma lauki ir obligati aizpildami.

1 VK_SERVICE 4 Pieprasijuma tips (1002)

2 VK_VERSION 3 Izmantotais digitala paraksta algoritms (008)

3 VK_SND_ID 10 Bankas pieskirts Tirgotaja identifikators

4 VK_STAMP 20 Tirgotéj_a tirTvi izvél_éts_pi_e_praﬁTjuma identifikators, bez
garumzimém un mikstinajumiem.

5 VK_AMOUNT 17 Maksajuma summa

6 VK_CURR 3 Maksajuma valita ISO 4217 formata: LVL/EUR/utt.
Tirgotaja brivi izvéléts maksajuma uzdevuma references

7 VK_REF 20
numurs
Maksajuma uzdevuma detalas, kuras uzradisies gan

8 VK_MSG 300 Tirgotajam, gan maksatajam konta izraksta, ka maksajumu
mérka informacija

- VK_MAC 700 Digitalais paraksts
URL, uz kuru nosdutit atbildi péc maksajuma

- VK_RETURN 150 Ly v
apstiprinasanas/atcelSanas

- VK_LANG 3 Vélama valoda (LAT/ENG/RUS)

i VK_ENCODING 30 Si;e::)rgsTjuma kod&jums. ISO-8859-13 (péc noklus€juma) vai

Pieprasijums "1101"

So pieprasijumu Banka nosuta Tirgotajam ka apstiprinajumu par akceptétu maksajuma uzdevumu. So
pieprasijumu Tirgotajs var sanemt divas reizes — vienu reizi tieSi no Bankas servera péc maksajuma uzdevuma
apstiprinasanas, un otru reizi - kad Klients péc maksajuma apstiprinaSanas atgriezisies Tirgotaja lapa.
Gadijuma, ja Klients neatgriezas Tirgotaja lapa vai aizver parlikprogrammu, Tirgotajs sanems tikai vienu
apstiprinajumu.

1 VK_SERVICE 4 Pieprasijuma kods (1101)

2 VK_VERSION 3 Izmantotais digitala paraksta algoritms (008)

3 VK_SND_ID 10 Bankas identifikators

4 VK_REC_ID 10 Tirgotaja identifikators

5 VK_STAMP 20 Tirgotaja brivi izvélets pieprasijuma identifikators, bez

garumzimém un mikstinajumiem.



6 VK_T_NO 5 Maksajuma uzdevuma numurs
7 VK_AMOUNT 17 Maksajuma summa
8 VK_CURR 3 Maksajuma valiita ISO 4217 formata: LVL/EUR/utt.
9 VK_REC_ACC 34 Sanéméja konts
10 VK_REC_NAME 70 Sanémeéja vards
11 VK_SND_ACC 34 Maksataja konts
12 VK_SND_NAME 40 Maksataja vards
13 VK_REF 20 Maksajuma uzdevuma references numurs
14 VK_MSG 300 Maksajuma uzdevuma detalas
15 VK_T_DATE 10 Maksajuma uzdevuma datums
- VK_MAC 700 Digitalais paraksts
- VK_LANG 3 Vélama valoda (LAT/ENG/RUS)
(Y/N) Y’ noZimg, ka pieprasijums nak tieSi no Bankas
- VK_AUTO 1 servera, ‘N’ — atbilde no bankas, klientu parsutot uz

tirgotaja lapu.
Pieprasijuma kod&jums. ISO-8859-13 (péc noklus€juma)

- VK_ENCODING - .
vai UTF-8

Pieprasijums "1901"

So pieprasijumu Banka nosuta Tirgotdjam, lai inform&tu par neveiksmigu maksajuma uzdevuma izpildi.
Gadijuma, ja péc klienta paradresacijas uz InternetBankas lapu klients aizver parlukprogrammu, vai
neapstiprina maksajumu un neatgrieZas Tirgotaja lapa, Tirgotajs nesanems nekadu atbildi.

1 VK_SERVICE 4 Pieprasijuma tips (1901)

2 VK_VERSION 3 Izmantotais digitala paraksta algoritms (008)

3 VK_SND_ID 10 Bankas identifikators

4 VK_REC_ID 10 Tirgotaja identifikators

5 VK_STAMP 20 Tirgotéj_a tirTvi izvél_éts_pi_e_praﬁTjuma identifikators, bez
garumzimém un mikstinajumiem.

6 VK_REF 20 Maksajuma uzdevuma references numurs

7 VK_MSG 300 Maksajuma uzdevuma detalas

- VK_MAC 700 Digitalais paraksts

- VK_LANG 3 Vélama valoda (LAT/ENG/RUS)
(Y/N) Y’ noZimg, ka pieprasijums nak tieSi no Bankas

- VK_AUTO 1 servera, ‘N’ — atbilde no bankas, klientu parsutot uz

tirgotaja lapu.
Pieprasijuma kodé&jums. ISO-8859-13 (péc noklus€juma)
vai UTF-8

VK_ENCODING -

7. Apmainisanas ar publiskajam atsléegam

Publisko atslégu (sertifikatu) apmaina notiek X.509 formata.

Piezimes. Atbildes pieprasijums “1101”, kas tiek nosttits tiesi no Bankas servera (VK_AUTO="Y"), uz
Tirgotaja noradito adresi tiek satits izmantojot “"HTTP GET".



